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9h Accueil

9h15 Allocutions d’ouverture
Catherine TIRVAUDEY, directrice de 'TUFR SJEPG

Béatrice LAPEROU-SCHENEIDER, directrice du CRJFC

Pascal KAMINA, directeur du M2 Droit du numérique
« cyberveille, cyberdéfense, cybersécurité »

Introduction

9h45 Cyber-risques et entreprises : état des lieux
Dario ZuGNo, Chef d’escadron, Chef du Bureau
Renseignements, Gendarmerie nationale

Christophe RouBey, Adjudant-chef, Bureau
Renseignements, Gendarmerie nationale

10h15 Evaluer les risques cyber de I’entreprise
Véronigue BRUNET, ANSSI, Déléguée a la sécurité du
numerique pour la région Bourgogne-Franche-Comté

10h45 Les responsabilités liées aux incidents cyber

Pascal KAMINA, Professeur de droit privé, Université de
Franche-Comté

11h15 Pause
Le transfert a ’assurance des cyber-risques

11h30 Le marché de I'assurance des cyber-risques, en
France et a I’étranger
Christophe MADEC, Besse, Conseil en Assurances

12h La performance des cyber-assurances
Laurent CHRzANOVSKI, Professeur, Université de Sibiu,
membre du Groupe d’Experts de I'UIT, fondateur et éditeur
« Cybersecurity Dialogues »

12h30 Déjeuner



14h

14h30

15h
15h15

17h

L’assurance des cyber-risques :
qguestions techniques / les difficultés

Comment définir une garantie cyber ?

Jean-Luc HABERMACHER, Risk Manager, GE Electric Power
Conversion, Central Security Officer — IHEDN — Institut
européen des sciences avanceées de sécurité

Les difficultés d’ordre contractuel
Grégoire LERAY, Maitre de conférences en droit privé a
I'Université de Franche-Comté (CRJFC)

Pause

Table-ronde / Discussions, présidée par Jean-Luc
HABERMACHER, Risk Manager, GE Electric Power
Conversion, Central Security Officer — IHEDN — Institut
européen des sciences avancées de sécurité

Laurent CHRzANOVSKI, Professeur, Universiteé de Sibiu,
membre du Groupe d’Experts de I'UIT, fondateur et éditeur
« Cybersecurity Dialogues »

Bruno MIGEOT, Société 2pie
Alain SEVILLA, Heptagone digital risk management
Fin du colloque



LES RISQUES CYBER (et notamment les risques de pertes ou de détournements de
données sensibles) sont devenus une préoccupation majeure des grandes entreprises
et des pouvoirs publics. Leur développement a entrainé depuis longtemps la création
d'offres d’assurances dédiées. Ces mécanismes et les offres disponibles restent
cependant mal connus, surtout des petites et moyennes entreprises européennes.
Cette méconnaissance est en partie liée a lignorance ou a la sous-estimation des
risques encourus dans ce domaine. Or toutes les entreprises sont désormais
concernées. Et ce, dans un contexte de forte dépendance a leurs systéemes
d’'information. En outre, I'assurance des risques cyber a vocation a devenir une
exigence de leurs partenaires économiques et institutionnels. Il n’est donc plus
possible de faire I'impasse sur cette protection. Par ailleurs, les assurances cyber
posent des problémes spécifiques, qu’il convient de connaitre a I'heure du choix ou de
la négociation d’'une police.

Cette journée de formation cyber-risques et assurance, a pour objectif d’aborder tous
les problémes liés a I'assurance des cyber-risques, et d’offrir un espace de discussion
et de rencontre aux professionnels de la Région Bourgogne-Franche-Comté concernés
(chefs d’entreprises, assureurs, juristes...). Elle mobilisera l'intervention d’acteurs
institutionnels (ANSSI, gendarmerie nationale), de professionnels du secteur de
'assurance et du risk management, et de juristes et spécialistes des données des
entreprises.

Lieu de la manifestation
UFR des Sciences Juridiques, Economiques, Politiques et de Gestion (SJEPG)
45 D Avenue de I'Observatoire, Besangcon — Amphithéatre Cournot

Informations et inscriptions obligatoires
Centre de recherches juridiques de I'Université de Franche-Comté - UFR SJEPG
45 D avenue de I'Observatoire — 25030 Besancon Cedex
contact-crjfc[at]univ-fcomte.fr — 03.81.66.66.08
Site Internet du CRJFC : http://crjfc.univ-fcomte.fr

Gratuit (étudiants, sur justificatif, et magistrats)
75 € (droits d’inscription + déjeuner — validation au titre de la formation continue)
50 € (droits d’inscription hors déjeuner — validation au titre de la formation continue)
25 € (déjeuner)

Organisation
M2 Droit du numérique « cyberveille, cyberdéfense, cybersécurité »
(https://www.master3c.com/) et CRIFC

Direction scientifique
Pascal KAMINA, professeur de droit privé, directeur du M2 Droit du numérique

« cyberveille, cyberdéfense, cybersécurité », membre du CRIFC
pascal.kamina[at]univ-fcomte.fr

Soutien
ANSSI — Agence nationale de la sécurité des systemes d’information



